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1. Import certifikatu ve formatu PFX

Otevrete aplikaci Mozilla Thunderbird. V pravém hornim rohu kliknéte na ikonu menu a

Moznosti. V rozeviraci nabidce vyberte znovu Moznosti.
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Zde zvolte nabidku RozSifené a tlacitko Certifikaty.
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Obecné Moznosti hlaéeni Sit' a misto na disku Aktualizace Certifikaty

Pokud server vyZaduje osobni certifikat:
(O Zvolit automaticky (@ Vidy se dotazat

Aktudini platnost certifikitd ovéfovat na serverech QCSP

Certifikaty... Bezpecnostni zafizent...

Frugit
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Kliknéte na tlacitko Certifikaty a prejdéte na kartu Osobni.

& Spravce certifikatd = O X
Osobni’ Lidé Servery Autority Ostatni
Tyto certifikaty jsou dostupné pro vasi osobni identifikaci:
Jméno certifikatu Bezpecnostni zafizen( Sériové cislo Platny do 223
Zobrazit... Zilohovat.. | Zalohovat vie... V Importovat... Smazat...
e

Zde stisknéte tlacitko Importovat.

Otevre se dialogové okno, kde vyberete soubor *.pfx s Vasim certifikatem a zvolte Otevfit.

Q Soubor s certifikatem k importu
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Nyni budete pozadani o zaddni hesla, které jste si zvolili pfi exportu certifikatu.

Pozadovano heslo X

@. Zadejte heslo, kterym byla zadifrovana tato zéloha certifikatd:

oK [ Znia

Pokud zadané heslo je spravné, dojde k Uspésnému importu certifikatu do ulozisté Mozilla
Thunderbird.

Vystraha X

£ l} Vase bezpecnostni certifikaty a soukromy klice byly Gspésné obnoveny.

oK

2. Zavedeni podpory pro certifikaty uloZzené na Cipové karté Starcos 3.0
s aplikaci I.CA SecureStore

Otevrete aplikaci Mozilla Thunderbird. V pravém hornim rohu kliknéte na ikonu menu a
MoiZnosti. V rozeviraci nabidce vyberte znovu MozZnosti.
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Zde zvolte nabidku Rozsifené a tlacitko Bezpecnostni zafizeni
Moznesti X
- == 3 n 53"),"‘" —
g €& & & ® & § PO B
Obecné Zobrazenl Vytvareni Chat Seukromi Bezpecnost Piilehy Roziifeng Kalendar
Obecné Moznosti hlaZeni St a misto na disku Aktualizace Certifikaty
Pekud server vyiaduje esobnl certifikat:
() Zvolit automaticky (@) Vidy se dotdzat
Aktudlni platnost certifikatd ovéfovat na serverech OCSP
Certifikaty... Bezpecnostni zafizeni...
V pravé Casti zvolte Nacist.
& Spravce bezpecnostnich zafizeni — O >
Bezpeénostni moduly a zafizen( Detaily Hodnota Prihlasit
4 M55 Internal PKCS #11 Module QOdhlasit
Obecné Sifrovach sluzby
Zmeénit heslo
Softw. bezp, zafizeni =
a7abudovany kofenowvy modul
Builtin Object Token Uvalnit
Povolit FIPS
oK
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Otevre se okno pro pfidani nového bezpecnostniho modulu.

@ Macteni zafizeni PEICSE11 — >

Zadejte informace o modulu, ktery cheete pridat,

Jménc modulu: | Mowy modul PEC5#11

MNazev souboru modulu: || Prochazet...

QK Frugit

Kliknéte na Prochazet a najdéte ve svém pocitaci nasledujici soubor:
C:\Windows\System32\SecureStorePkcs11.dll

Nasledné kliknéte na Otevftit a nabidku potvrdte OK.

& Vyberte PKCS#11 zafizeni X
« v » Tento poéitaé » Mistnidisk (C:) » Windows » System32 ~ O Prohledat: System32 yal
P Y Y
Uspoiadat v Nové slozka =~ ™ @
~

B Plocha N Mézev Datum zmény Typ Velikost &

Dokumenty # T SecEdit 0.7.201513:00  Aplikace 37 kB
ini 0.7.201513:00 Apli 5
=] Obrézky P [ secinit 10.7. 2015 13:00 Aplikace 15 kB
secproc.dll 201513:00 Rozéifeni aplikace 343 kB
& OneDrive secproc_isv.dll 7.201513:00 Roziifeni aplikace 342 kB
I Tento pocita secproc_ssp.dll 10.7. 2015 13:00 Roziifeni aplikace 29 kB
. secproc_ssp_isv.dll 10.7. 2015 13:00 Roziifeni aplikace 89 kB
Dok
okumenty secur32.dll 10.7.201513:00 Rozifeni aplikace 24 kB
J Hudba SecureStoreCore.dl 9.12. 2012 10:41 Rozsifent aplikace 485 kB
[=] Obrazky SecureStoreCsp.dll 6.3. 2014 12:33 Rozéifeni aplikace 172 kB
B Plocha ! SecureStoreCspRes.dll 9,12, 2013 10:43 Rozéifeni aplikace A46 kB
P P
Zené E SecureStoreKSign.dll 16. 3. 201513 Rozéifeni aplikace 92 kB
StaZené soubory ] P
m Videa [5] SecureStoreKSignReg 9.12. 2013 10:43 Aplikace 60 kB
i Mistni disk (C) SecureStorePkes11.dll 9.12, 2013 10:42 Roziifeni aplikace 160 kB
security.dll 0 Roziifeni aplikace 5kB
| h

== spolecne ({iphq ] SecurityAndMaintenance 0.7. 2015 13:01 Soubor PNG 6kB

Sit w SecurityAndMaintenance_Alert 0.7.201513:M Soubor PNG 3 kB w

ty
Mazev souboru: ‘ SecureStorePkes11.dll v| Veechny soubory ~
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Dojde k pridani ¢tecky Cipovych karet do seznamu bezpecnostnich zafizeni. Okno zavrete

stisknutim OK.

@ Spravce bezpecnostnich zafizeni

Bezpecnostni moduly a zafizenl Detaily

4 NS5 Internal PECS #11 Module Stav
Obecné gifrovaci sluzby Popis
Softw. bezp, zafizeni Vyrobce

afabudovany kofenovy modul Verze HW
Builtin Object Token Verze FW

AMovy modul PECS#11 Oznaceni
9203030000031562 Vyrobce
9203020000001930 Sériove fislo
ORGA - MCT Device 1 Slot 2 (USE) 1 Verze HW

Verze FW

Hodnota
Mepfihlagen

Generic EMY Smartcard ...

0.0

0.0

9203030000031562
Giesecke & Devrient Gm..,
9203030000031562

3.0

1.2

a X

Prihlasit
Odhlasit
Zmeénit heslo
Madcist
Uvolnit

Povolit FIPS

Nyni jiZ je v aplikaci Mozilla Thunderbird nainstalovdna podpora pro pouZivani karet Starcos

3.0. Prace s certifikaty na karté probiha stejné jako s certifikaty ulozenymi

v pocitaci / v aplikaci Mozilla Thunderbird, pficemz je potfeba mit ve ¢tecce pfipojené

k pocitaci kartu s danym certifikdtem. P¥i praci s kartou mlzete byt dotazani na PIN ke karté,

a to pravdépodobné nasledujicim dialogem, kde bude uvedeno oznaceni vlozené/pouzivané

karty.

Pofadovano heslo

9 Prosim zadejte hlavni heslo pro 9203030000031562.

Pt

OK

Frugit
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3. Nastaveni divéryhodnosti kofenovym certifikatdm

Pfed pouzitim certifikatd k podpisu e-maill bude pravdépodobné potieba nastavit
dlvéryhodnost kofenovym certifikatim nasi autority.

Postupujte jako v predchozim pfipadé, kdy oteviete menu MoZnosti a kartu Rozsifené.

Moznosti X
- ks7 ,Irl :r-"‘ 4 —
- €« = P = o =
Obecné Zobrazeni Vytvareni Chat Soukromi Bezpecnost Prilohy Roziifené Kalendar

Obecné Moinosti hlaéeni Sit'a misto na disku Aktualizace Certifikaty

Pokud server vyZzaduje osobni certifikat:

() Zvolit automaticky (@ Vidy se dotdzat

Aktudlni platnost certifikitd ovéfovat na serverech OCSP

Certifikaty... Bezpeénostni zafizeni...

Zrutit

Nyni kliknéte na tlacitko Certifikaty.

Na karté Autority, vyhledejte certifikaty od Prvni certifikacni autorita, a.s., poté oznacte
jeden z certifikatd a kliknéte na tlacitko Upravit diivéru.

& Spravce certifikatd - O d
Osobni Lidé Servery Autority Ostatni
Tyto certifikaty jsou dostupné pro identifikaci certifikacnich autorit:
Jméno certifikatu Bezpecnostni zafizeni =)
MetLock Arany (Class Gold) Fétandsitvany  Builtin Object Token 2
4Metwork Solutions LLL.C.
Metwork Solutions Certificate Authority Builtin Object Token
4PM/SGDN
IGC/A Builtin Object Teken
aPreni certifikacni autorita, a.s.
I.CA - Standard Certification Authority, 0... 9203030000031562
L.CA - Qualified Certification Authority, 0... 9203030000031562
v
Zobrazit... Importovat... Exportovat... Smazat nebo neddveéfovat...
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Zaskrtnéte vSechna nastaveni divéryhodnosti a stisknéte OK.

Upravit nastaveni ddvéryhodnosti CA

Upravit nastaveni ddvéryhodnosti:

Tento certifikat mize identifikovat server,
Tento certifikat mdze identifikovat ufivatele e-mailu.

Tento certifikdt miZe identifikovat wirobce software,

Certifikat ,|.CA - Standard Certification Authority, 09/200%9" predstavuje Certifikacni autoritu,

OK

>

Frugit

Stejny postup opakujte pro zbylé certifikaty od I.CA.

4. Prirazeni certifikatu k uzivatelskému uctu

V pravém hornim rohu kliknéte na ikonu menu. Déle v nabidce zvolte MoZnosti a Nastaveni

uctu.
B -
p|[= Udalost 4 >
Mowva zprava » Spravce aktivit
Prilochy S
Upravit * | g Sprévce doplfiki
Majit Moznosti
= Tisk... Mastaveni uétu
UloZit jako Lista nabidky
Slozky ~  Liita poity
Vysypat ko & Liéta rychlého filtru
» Stavovy fadek
Upravit li5ty...
Ukonéit Rozmisténi »
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Prejdéte do kategorie Zabezpeceni.

Mastavenr dctu

4 " m ail.com
Nastaveni serveru
Kopie a slozky
Wytvafenizprav a adresova..,
Mevyiddana pogta
Synchronizace a dloZigté

Potvrzeni o prectens

Zabezpeeni |

4 Mistni slozky
Mevyiddana pogta
Misto na disku
Server odchozi poity (SMTP)

Akce Gétu -

X

Zabezpeceni

Pro pfijem a odesilani podepsanych nebo zadifrovanych zprav musite zadat jak
certifikdt pro elektrenicky pedpis tak i certifikat pro Sifrovant,

Elektrenicky podpis

Pouiivat tento certifikat pro elektronicky podpis odesilanych zprav:

| | Vybrat... Vymazat

Elektrenicky podepsat zpravy (vychozi)
Sifrovani

Pouiit tento certifikat pro zafifrovani a dedifrovani obdrienych zpraw:

| Vybrat... Vymazat

Wychozi nastaveni Sifrovani phi odesilani zprawv:
Mikdy (nepouzivat Sifrovani)
Vyiadovane (nelze odeslat zpravy, pokud viichni pfijemci nemaji
certifikaty)

Certifikaty

Zobrazit certifikaty Bezpecnostni zafizeni

Zrusit

V sekci Elektronicky podpis zvolte Vybrat. Zde vyberte poZzadovany certifikat, kterym chcete
e-maily podepisovat potvrdte tlacitkem OK.

Wybér certifikatu

Certifikat: | 9203030000031562:Alet Pospichal (22a) [00:AS:TC:24]

Podrobnosti o wvwhraném certifikatu:

Vydano pro: serialMumber=I1CA - 10347473,0="Prvni certifikacnr autorita, a.s.",CN=Ales Pospichal C=CZ
Sériove Cislo: 00ARTC:24
Platny od 8. 7. 2015 13:26:43 do 7. 7. 2016 13:26:43
Pouziti klice certifikdtu: Podpisovani,Nepopiratelnost
E-mail: pospichal@ica.cz
Wydal: OU=|.CA - Accredited Provider of Certification Services, O="Prvni certifikacni autorita,
a.s",CN="I.CA - Qualified Certification Authority, 09/2009",C=CZ
Uskladnéno wv: 9203030000031562

Lrusit
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Nyni je vSe pfipraveno k odesilani podepsanych zprav.

(=) Psani zpravy: (bez pfedmétu)
Soubor L:Iprgvy Zobrazeni Vlozit Format MoZnosti Nastroje Napovéda
I Odeslat « Pravopis = [l Piipejit ~ @ Zabezpeteni ~ [@ Ulozit -

Qd:  Ales Pospichal s Zasifrovat zpravu -
- Komu: Elektronicky podepsat zpravu

Zobrazit informace o zabezpedeni

Predmét:

Télo Proporcionalni L o'y A‘l A AA

== =
E=fpa.

1l
L
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